BEZPIECZNIE
W INTERNECIE

Kompendium wiedzy
dla ucznidéw szkot
ponadgimnazjalnych

Opracowanie: Kinga Kaczmarek, Karolina Van Laere



Konsultacja naukowa:
dr Krzysztof Ostaszewski

Korekta: Janina Wegrzecka-Gilun
Opracowanie graficzne: Marcin Franczak
Warszawa 2013

ISBN 978-83-64000-13-3

Egzemplarz bezptatny

Broszura finansowana ze srodkow
Funduszu Rozwigzywania Problemow
Hazardowych bedacych w dyspozycji
Ministra Zdrowia

Wydawca:
FUNDACIA ETOH

ETOH Fundacja Rozwoju Profilaktyki,
Edukacji i Terapii Probleméw Alkoholowych
ul. Mszczonowska 6, 01-254 Warszawa

tel. (22) 877 79 04, (22) 836 80 80




UZALEZNIENIA BEHAWIORALNE . Twoje kompendium wiedzy L’.

v SPIS TRESCI

Czescl

STR. 02 Uzaleznienie od Internetu (mapa umystu)

STR. 03 Historia Mateusza

STR. 08 Objawy uzaleznienia od Internetu

STR. 09 Fazy rozwoju uzaleznienia od Internetu

STR. 09 Wybrane skutki natogowego korzystania z Internetu
STR. 10 Kto jest najbardziej narazony na uzaleznienie?
STR. 10 Co chroni przed uzaleznieniem?

Czescll

STR. 11 Inne zagrozenia w Internecie (mapa umystu)

STR. 12 Z historii portali spotecznosciowych

STR. 14 Historia Marty

STR. 17 Gdzie szuka¢ pomocy?

STR. 18 Cyberprzemoc

STR. 20 Zagrozenia zwigzane z przesytaniem tresci nacechowanych seksualnie
STR. 21 Raport dotyczacy zjawiska wideoczatéw Instytutu Badawczego NASK
STR. 23 Podstawowe zasady bezpieczenstwa




UZALEZNIENIA BEHAWIORALNE _ Twoje kompendium wiedzy \’.
: Czynniki zwiqzane Z Internctem

// N Ogoélnodostepnosc Internetu
08 J4 i tatwosc jego uzytkowania
W y Mozliwosc¢ zaspokajania réznych potrzeb
Anonimowos$¢

c0 SPRZYJA UZALEZNIENIU? [{l

Czynniki Zwiqzane Z uzytkownikicm

Trudnosci w nawigzywaniu kontaktow
Niskie poczucie wtasnej wartosci
Trudnosci w radzeniu sobie zemocjami

Przymus korzystania

Spedzanie wielu godzin
na surfowaniu w sieci

Niepokdj, rozdraznienie
Utrata innych zainteresowan
Zaniedbywanie obowigzkow

Psychologiczne i spoteczne

7 lzolacja spoteczna,

Poczucie osamotnienia

™~ Problemy w szkole, pracy
Utrata innych zainteresowan

‘ Kl
_—

s Pogorszenie lub nasilenie objawow
juzistniejacych problemow
psychicznych

T

— e )
co cHRoNI? pLE 2 )

M - Wysokie poczucie wtasnej wartosci
L\ Zainteresowania i pasje
Dobre relacje z ludzmi

Umiejetnosc radzenia sobie
zemocjami i stresem

Internet jest jednym z wielu

Pogorszenie nastroju . . .
L. ;. narzadzi pracy i rozrywki
Ostabienie odpornosci ]
Internet jest coraz

Bezsen no:éé 3 bardziej absorbujacy \ (k Poradnie swiadczace pomoc psychologiczna

Nadpobudliwos¢ - Internet staje sie centrum Poradnia on-line www.uzaleznieniabehawiorlane.pl
Przewlekte dolegliwoscifizyczne = ;v cia§ aktywnosci Telefon Zaufania 116111, www.116111.pl

»Padaczka ekranowa” Telefon Zaufania Uzaleznienia Behawioralne 801-889-880

GDZIE $ZUKAG POMOCY?
————— ))

Wedtug badan CBOS-u z2012r., z Internetu korzysta okoto 60% mieszkancédw Polski. Sposrod nich 100 tys. 0sob to uzaleznieni od Internetu, a 750 tys. - zagrozeni uzaleznieniem.



Korzystanie z Internetu pozwala zaspokoic rézne potrzeby zwigzane z kontaktami z ludzmi
i zdostepem do informacji. Dla wielu z nas Internet jest wrecz niezbednym narzedziem pracy
i nauki. Ale nie tylko. Wielu uzytkownikéw Internetu docenia fakt, ze moze dzieki temu me-
dium utrzymywac staty kontakt ze znajomymi, przyjaciotmi, rodzina, z ktérymi dzielg nas
duze odlegtosci. Internet stwarza okazje rowniez do poznawania nowych os6b. W przypadku
oséb niesmiatych moze zatem okazac sie bardzo pomocnym sposobem na przetamywanie
niepewnosci. katwos¢ z jaka zasoby i mozliwosci Internetu utatwiajg zaspokojenie wielu
potrzeb sprawia, ze coraz trudniej sie bez niego obejs¢. To moze wciggad!

(W SZKOLE NIE JESTEM

-. ZBYTNIO POPULARNY,
/ | NIE MAM ZBYT WIELY
/ ZNAIOMYCH. ZA TO
W SIECI ZACZYNA SIE
MOJE PRAWDZIWE
ZYCIE, W KTORYM
JESTEM DUSZ4
[
\_ TOWARZYSTWA! )
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Do dzisiaj nie rozumiem, jak to sie stato, ze przegapitem
moment, gdy sytuacja stata sie powazna...

Zacznijmy od poczatku. [x

Bytem normalnym chlopakiem. Chodzitem do liceum, miatem
przyjaciol, czulem sie dobrze. Szkoly nie lubitem, ale radzitem
sobie. Zdecydowanie lepiej mi szto ze $cistymi przedmiotami:
matematyka, fizyka, chemig. Nie staralem si¢ by¢ prymusem,
ale robitem swoje i dobrze mi to wychodzilo, bez wigkszego
wysiltku. Zeby nie wpakowa¢ sie w jakies ktopoty pilnowa-
tem prac domowych i klasowek. Towarzysko nie brylowalem,
dziewczyny za mng nie szalaly. Ale mimo wszystko czutem
sie tam dobrze, lubilem wej$¢ rano do szkoly, przywitac sie
ze wszystkimi, zagada¢. Pomyslicie - przecigtnos¢, po co on
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to opisuje? Opisuje, bo dopiero znacznie pézniej uswiado-
milem sobie, ze brak wiary w siebie, nieSmialos¢, poczucie,
ze jest sie kim§ gorszym (kiedy wcale tak nie jest) bywaja
niebezpieczne, gdy si¢ rozrosng i zaczng nad nami panowac.

Co mnie najbardziej cieszylo? Mialem jednego, najlep-
szego przyjaciela, Pawta. Kolegowalismy si¢ od podstawowki
i znalismy jak tyse konie. Uwielbialiémy wyprawy w teren,
obserwowali$my ptaki, robilismy im zdjgcia. Nawet raz
wydrukowalo je bardzo dobre pismo fotograficzne. I pitka
nozna, to bylo to. Wszyscy sie $miali, ze na boisku mnie nie
poznajg. Bytem uparty i zacigty. Na najwyzszych obrotach
do ostatniej minuty meczu, do ostatniej sekundy treningu.
To ja zazwyczaj strzelalem najwazniejsze bramki. Musialem
strzeli¢. Gdy przegrywali$my, dostawatem szatu. Ktocilem
sie wtedy z kolegami, z Bartkiem raz si¢ nawet pobilem, az
trener wzigl mnie potem na powazng rozmowe. Moéwit, ze
trzeba sobie radzi¢ z porazkami, Ze w Zyciu jest réznie, ale
trzeba sie kontrolowac i takie tam. Wtedy tego nie rozumia-
tem, a szkoda...

Z rodzicami dogadywalem si¢ bez problemoéw. Ale po-
tem wzieli ten kredyt, troche sie przeliczyli i strasznie duzo
pracowali, zebysmy dali rade. Zaczeli wyjezdzac stuzbowo.
Na kilka dni. Bylem w domu sam. Zostawiali mi jedzenie,
pieniadze, dzwonili kilka razy dziennie, ciotka przychodzita.
U nas to normalne, mata miescina, bezrobocie. Trzeba sobie
radzi¢, nie ja jeden. Ufali mi, Ze nie urzadze dzikich imprez
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z demolka mieszkania, nie bede tazil po knajpach, wdawat
sie w jakie$ w narkotyki czy cos. I ja rzeczywiscie siedzialem
w domu. Bo co moglem robi¢? Lekcje robitem, szukalem
info w necie. I jak to bywa, od jednej strony link do drugiej,
od drugiej do trzeciej. Czulem jakie§ dziwne podniecenie,
potrzebowalem wiecej i wigcej. Potem odkrylem, ze nie ja
jeden potrzebuje pogadaé. Ze jest mnostwo takich ludzi.
Odkrytem portale spotecznosciowe, to, ze zawsze mozna
by¢ z kim$ w kontakcie. I nawet jak lekcje robilem, zawsze
sie gdzies jeszcze logowalem i zaczepiatem ludzi, albo od-
powiadatem, takie gadki o niczym. Jak mi nie pasowalo,
wylogowywalem si¢ albo na jakie$ pytanie odpisywalem
bzdury, z palca wyssane rzeczy, kim to ja nie jestem, czego
nie potrafi¢. Potem wszedlem w gry i to bylo to. Musialem
wygrac, nawet siedzac do drugiej nad ranem. Do szkoly sie
spoznialem, nerwowo czekalem na koniec lekgji, bo juz mnie
nosilo, zeby usig$¢ do komputera. Podlaczylem neta w ko-
morce, dogadalem si¢ w bibliotece, zeby w czasie przerw
korzysta¢ z kompa w szkole. I juz caly czas bytem zalogowany
- nawet w autobusie albo w drodze od autobusu, jak szedlem
tez pisalem lub czytatem twittera.

Matka sie dziwila, ze jedzenie ledwo tknigte jak wraca,
nawet dzwonila do szkoly, ale powiedzieli, ze chodze, tyl-
ko troche jestem rozkojarzony, wiek dorastania, normalne.
I rzeczywiscie coraz gorzej przychodzita mi nauka. Informa-
cje jakby skakaty mi wokot gtowy, tylko nie chcialy wejs¢ do
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Z CZASEM STALEM
SIE INTERNETOWYM
POTWOREM O WIELD

TWARZACH, BO NA
KAZDYM PORTALY
SPOLECZNOSCIOWYM
JESTEM KIMS INNYM...

|\

srodka, jak wczesniej. Nie mogtem odrézni¢ rzeczy waznych
od niewaznych, zrobi¢ notatki, zapamigta¢ czegokolwiek.
Przestalem pilnowa¢ swojego minimum. Nauczyciele pytali,
co sie z tobg dzieje, Mateusz. Interesowali si¢? Tylko dla mnie
coraz mniej wazne bylo to, czy kto$ sie mng interesuje, czy ze
mn3 gada, czy nie. Pawel zaczal mnie denerwowac, bo nie
przestawal gadac. Ciagle o tym Internecie — wytacz komorke
i wylacz komorke, na spacerze jesteSmy, co sie z tobg dzieje?
Bardzo mnie to wkurzalo i juz nawet nie odbieralem od niego
telefonu, a na fejsie rzadko si¢ logowal. Na pitke chodzitem
coraz rzadziej, szybko sie meczylem, nie chciato mi si¢ biegac,
wszystko mnie denerwowalo jeszcze szybciej niz zawsze. Kie-
dys gratem na kompie i czatowatem tak dlugo, ze sam nawet
nie wiem ile — godzin czy dni. Czasem troche usnalem, w ubra-
niu, na siedzgco, przebudzalem sie, dalej walitem w klawiature,
chociaz oczy mnie juz szczypaly i kregostup bolal. Nie moglem
przesta¢. Odkrywalem strony z seksem, miejsca, gdzie mozna
wyzywac innych ludzi, wyla¢ z siebie calg ztoé¢... To mnie
przerazalo i jednoczes$nie wciagato.

I wtedy przyszed! ten koszmar. Ekrany przesuwaty sie wszg-
dzie, po calym pokoju. Na suficie, na podtodze, $cianach. Kaz-
dy kuszacy, z inng otwartg strong, gra albo czatem. Biegalem
od jednego do drugiego, chcialem by¢ wszedzie jednoczesnie
i nie dawatem rady, skakalem jak malpka i ptakatem. A potem
juz nie moglem w ogole ich dosiegna¢. Gdy podchodzitem -
kruszyly si¢ albo zwijaly, znikaly jeden za drugim. Wpadtem
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w panike, rzucitem si¢ do komorki, ale byta roztadowana. La-
dowarka uciekata przede mna na szafe, do piwnicy. A potem
z nieba sptynat wielki, wszechogarniajacy ekran. Widzialem na
nim obciachowe filmy - jak jestem brudny albo nagi, jak sie
zalatwiam, albo dlubi¢ w nosie. Ludzie mnie wytykaja palca-
mi i $mieja sie. A ja nic nie mogg zrobi¢, jakbym byt zwigzany
niewidzialnym sznurem. Plujg na mnie i wrzucaja filmik do In-
ternetu. Co chwile przychodza do mnie obelgi, jedna za druga,
jedna za drugg, jakby sto tysiecy ludzi jednoczesnie je wysytato
i wszyscy mnie nienawidzili i wiedzieli jakim jestem zerem.

Obudzitem si¢ z gtowq na klawiaturze. Wszystko mnie
bolato. Prébowalem wsta¢. Jeknalem tylko. Migsnie plecow
i karku byly naprezone jak stal, jakby zastygle. Bolala mnie
szyja, plecy, ramiona, przedramiona. Moglem zdawac¢ egza-
min z biologii: czutem kazdy staw, przeguby, jakby kto$ mi je
poobijal. Poczulem, jak z gtodu $ciska mnie w Zotadku. Balem
sie, ze zemdleje. Ustyszalem chrupniecie klucza w drzwiach
i zobaczylem mame.

— O co chodzi? Zwolnilas si¢ wczesniej z pracy?

Zza plecow mamy wyszedl Pawel. Wyszarpnal mi spod
ramienia telefon, a mama placzac, odtaczyta oba komputery.
Prébowalem z nimi walczy¢, wyrwac sprzet, bi¢ ich. Wtedy
Pawel powiedzial, ze dzwonit do mnie od dwudziestu czterech
godzin. Martwit sig, bo nie przyszedlem do szkoty, w koncu

skontaktowat si¢ z mamg.
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To byt poczatek wychodzenia na prosta...

Rozpoczalem terapie. Nie bylo tatwo, bo trudno mi byto zro-
zumied, ze jestem uzalezniony. Nalog kojarzyl mi sie z alko-
holem, narkotykami. Nie wiedzialem, ze istnieje co$ takiego,
jak uzaleznienie behawioralne, czyli od czynnosci - korzysta-
nia z Internetu, zakupdw, seksu, a nawet pracy. Chodzitem raz
w tygodniu na spotkania grupy terapeutycznej, oprocz tego
rozmawialem indywidualnie z psychologiem. Przede wszyst-
kim nauczylem sie, ze odczuwamy cos takiego jak emocje,
ktére trzeba rozpoznawac, nazywac i nad nimi pracowac.
Zrozumialem, ze Internet nie jest cudownym antidotum na
wszystko. Poznalem swoje mocne i stabe strony, zaczatem by¢
ich $wiadomy, co pozwolito mi lepiej sobie radzi¢ w trudnych
sytuacjach - na przyktad po przegranym meczu. Odkrytem,
jak sobie radzi¢ z samotnoscig, poczuciem nizszosci, nie$mia-
toscig. Rownie wazne, jak terapia, okazalo si¢ wsparcie ludzi,
ktérzy uchronili mnie przed ostatecznym popadnigciem
w natég. Mama zrezygnowata z drugiej pracy, by spedzac ze
mng wiecej czasu, znowu chodzilem na wycieczki z Pawlem,
wrocitem do klubu sportowego, gdzie wspieral mnie trener —
po swojemu, czyli wyciskajac ze mnie siodme poty :). Musze
przyznad, ze na poczatku troche ich wszystkich oszukiwatem.
Wstawalem w nocy, aby korzystac z Internetu, czasem uzy-
watem komputera kolegi, ktory nie wiedzial, na czym polega
moj problem. Zdarzaly mi si¢ napady zlosciibuntu. Trudnos¢
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polegala na tym, ze w dzisiejszych czasach nie da si¢ w 0g6-
le nie korzystac z sieci. Alkoholicy czy narkomani, ktérzy
podejmujg leczenie muszg calkowicie ,,odstawi¢” to, co im
szkodzi. Internetu nie da si¢ odstawic, jest wszechobecny. Co
nie znaczy, ze wyjscie z uzaleznienia jest niemozliwe. Trzeba
mocno nad soba pracowac zgodnie z zaleceniami terapii. Po
potroku przyszta poprawa - lepiej si¢ czulem, szybciej zapa-
mietywalem, wrdcila dobra kondycja fizyczna. Poczulem sie
silny, mocny i bardzo madry, madrzejszy od kolegow, ktorzy
nie przeszli terapii. Opuszczatem spotkania w poradni, bo
wydawaly mi sie juz niepotrzebne. I wtedy to wrécilto — nie
moglem przesta¢ myslec o Internecie, nie mogtem powstrzy-
mac si¢ przed wlaczeniem komputera. Teraz juz wiem, ze
takie zachowanie nazywa si¢ nawrotem choroby, wszystkie
uzaleznione osoby je przezywaja. Stare mechanizmy funk-
cjonowania czesto wracajg wtedy, gdy co$ ztego wydarzy sie
w ich Zyciu. A mnie trudno byto pogodzi¢ si¢ z tym, ze nie
wszystkie zalegtosci udato sie nadrobic i oceny na §wiadec-
twie dostalem gorsze niz zwykle. Na szczescie udato mi sie
zapanowac nad nawrotami. Jestem z siebie dumny. Dzis je-
stem juz zdrowy, a dzigki temu, co przezylem, moje zycie
zmienilo sie na lepsze, bo wiecej wiem i rozumiem. Jestem
zwyklym, normalnym chtopakiem. Tylko na niektére rzeczy
juz do konca zycia bede musial uwazac.

o

Objawy charakterystyczne
dla zespotu uzaleznienia
od Internetu

Zesp6t uzaleznienia od Internetu rozpoznaje sie wtedy,
gdy w okresie ostatniego roku stwierdzono obecnos¢
co najmniej trzech z ponizszych objawow:
= silna potrzeba lub poczucie przymusu korzystania

z Internetu,

<«

przekonanie o trudnosci w kontrolowaniu zachowan
zwigzanych z Internetem (np. ktopoty z powstrzy-
mywaniem sie od korzystania z Internetu oraz brak
kontroli nad iloscig czasu spedzanego w sieci),
wystepowanie niepokoju, rozdraznienia czy

&

gorszego samopoczucia przy prébach przerwania
lub ograniczenia korzystania z Internetu oraz
ustepowanie tych stanéw z chwila powrotu do sieci,

= spedzanie coraz wiekszej ilosci czasu w Internecie -
rozwoj tzw. tolerancji (patrz ponizej),

> postepujace zaniedbywanie alternatywnych Zzrédet
przyjemnosci lub dotychczasowych zainteresowan
narzecz Internetu,

= korzystanie z Internetu pomimo szkodliwych
nastepstw (fizycznych, psychicznych i spotecznych),
majacych zwigzek ze spedzaniem czasu
w Internecie.

'
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v Fazy uzaleznienia od Internetu

Uzytkownik korzysta z Internetu oka-

1 FAZA zjonalnie, pr‘zede vyszystkim s{u?y m}J

- . Inego on do pracy i nauki oraz poszukiwania
Poznawania | r:aG[DVM etu potrzebnych informacji. Internet na
WVI(DVZYSTama Intern tym etapie petni réwniez role jednej

z wielu dostepnych form rozrywki.

Uzytkownik coraz czeSciej odczuwa
potrzebe korzystania z sieci i w efekcie
spedza coraz wiecej czasu przed
Il FAZA komputerem. Osoba znajdujaca sie
00{ uiywdt’lfﬂ Ao w Il fazie uzalezniania sie od Internetu
Vma{ui\{wdl’lm jest coraz bardziej zaabsorbowana
tym, co sie dzieje w sieci i przezywa
dyskomfort, a nawet przygnebienie,
kiedy nie ma do niej dostepu.

Internet zabiera coraz wiecej miejsca
11l FAZA i czasu. Staje sie centrum, wokot kto-
rego ogniskuje sie zycie uzytkownika.

DcSTV‘MkCI | Inne aktywnosci, rozrywki, obowiazki,

\/ kontakty z ludzmi tracg na znaczeniu.

o

Wybrane skutki natogowego
korzystania z Internetu

Konsekwencje zdrowotne:
= pogorszenie lub nasilenie objawow juz

istniejacych problemoéw psychicznych
(np. zaburzen lekowych, fobii, depres;ji),

, pogorszenie nastroju (doswiadczenie

niepokoju, leku) prowadzace nawet
do depresiji,

podatnosc¢ na infekcje (ostabienie
odpornosci),

= bezsennos¢,
> nadpobudliwos¢,
= przewlekte bole w okolicy szyi, plecow,

ramion, przedramion, przegubéw
i dtoni bedace objawami zespotu urazoéw,
wynikajacych z chronicznego przeciazenia,

» tzw. ,padaczka ekranowa” czyli zaburzenia

neurologiczne wywotane przez szybko
zmieniajace sie bodzce Swietlne,
emitowane przez ekran komputera;
moga one narusza¢ wtasciwe
funkcjonowanie pracy mozgu.
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Kto jest najbardziej narazony
na uzaleznienie od Internetu?
Niektorzy tatwiej popadaja w uzaleznienie od
Internetu, inni sa na to bardziej odporni. Osoby
bardziej podatne na uzaleznienie od Internetu:
= s3gnieSmiate, maja trudnosci

w nawigzywaniu kontaktow z ludzmi,
= maja niskie poczucie wtasnej wartosci,
- sg przekonane, ze niewiele potrafia,
> unikajg kontaktow z ludzmi,
= nieradza sobie ze stresem,
= todziecii mtodziez ponizej 18 roku zycia.

Konsekwencje psychologiczne

i spoteczne:

= unikanie kontaktéw osobistych zinnymi
ludZmi poza Internetem, co prowadzi do
wyizolowania spotecznego,

= poczucie osamotnienia,

= zaniedbywanie obowigzkéw i wynikajace
ztego problemy w szkole, w domu, w pracy
(np. brak promocji do kolejnej klasy, utrata
pracy, pogorszenie relacji z bliskimi),

e utratainnych zainteresowan.

o

Czynniki sprzyjajace rozwojowi
uzaleznienia od Internetu

WS$rod czynnikdw sprzyjajacych rozwojowi uzaleznienia
od Internetu wymienia sie nastepujace:

Czynniki zwigzane z Internetem:

» ogolnodostepnos¢ Internetu i tatwos¢ jego uzytkowania
(nowe technologie, urzadzenia mobilne),

- mozliwo$¢ zaspokajania szeregu potrzeb, m.in. spotecznych
(np. portale spotecznosciowe), seksualnych (cybreseks),
przynaleznosci i osiagnie¢ (np. w grach on-line),

> anonimowos$¢ pozwalajaca na ujawnianie tylko wybranych cech.
Internet daje rowniez mozliwosci podszywania sie pod kogos
innego lub udawania kogos kto nie istnieje.

Czynniki zwigzane z uzytkownikiem:

> nieSmiatosc oraz trudnosci w nawigzywaniu kontaktéw z ludzmi,
» niskie poczucie wtasnej wartosci,

» trudnosci w radzeniu sobie ze stresem i zemocjami,

» wiek i pte¢ (najbardziej narazeni na uzaleznienie od Internetu

S3 mezczyzni oraz 0soby ponizej 18 roku zycia).

Co chroni przed uzaleznieniem od Internetu?

> wysokie i adekwatne poczucie wtasnej wartosci,

> zainteresowania i pasje,

> dobrerelacje zludzmi, szczegblnie w rzeczywistym Swiecie,

> umiejetnosc¢ radzenia sobie zemocjami i stresem.



PRZEMOC PSYCHICZNA

« Grozenie, szantazowanie, )»._
ponizanie, wymuszanie

CHILD GROOMING

Uwodzenie dzieci i mtodziezy /

Mol |\ 77cROZENIAY 7
/4 m Umieszczanie upokarzajacych )bﬁu
(\ - , o w |NTERNEG|E zdjed, filmoéw, ponizanie ,

, 7, Przesytanie tekstow, zdjec i filmow GYBERPHZEMOG )‘

nacechowanych seksualnie

'/ Ryzyko: brak kontroli
N N nad materiatami ( CYBERSTALKING )) 2
4 GYBERSEKS NEKANIE
' L Wiadomosci
/ E Pogrozki
7 CYBERPROSTYTUCIA Fatszywe oskarzenia
/ Propozycje seksualne

Pienigdze w zamian za udostepnianie =
Co= -‘ tresci erotycznych ZGtASZAJ NA““ZYCIE

Ryzyko: przymus-streczycielstwo, ¥
wykorzystanie przez pedofila ) . @

helpline.org.pl ==, BV ™~ www.116111.pl wobec innych ras, mniejszosci
dyzurnet.pl = : .~ Ktos zaufany seksulanych, wyznan

PORNOGRAFIA DZIECIECH
TO PRZESTEPSTWO Telefon Zaufania dla Dzieci Policja i Swiatopogladow
| KRZYWDZENIE DZIECI i Mtodziezy 116-111 )

Obrazliwe i wrogie komentarze

. _—
Szkota (pedagog, nauczyciel)

Poza zagrozeniem zwigzanym z uzaleznieniem ryzykujemy, ze padniemy ofiara dziatalnosci przestepczej, kradziezy, oszustw, przemocy, pedofilii itd. Jezeli nie za-
dbamy wystarczajaco o swoje bezpieczenstwo, ludzie zajmujacy sie takim procederem moga zdoby¢ nasze dane i wykorzystac je do swojej przestepczej dziatalno-
$ci. Moga takze naktania¢ mtode osoby do ogladania szkodliwych tresci lub odbywania przez nich ryzykownych spotkan z nieznajomymi. Az 59% dzieci i mtodziezy

w wieku 9-16 lat ma wtasne profile na portalach spotecznosciowych, w czym 26% ma profile publiczne, ktére kazdy moze zobaczyc.



Pierwowzor

przesztosci tj. w XVI - XVIII wieku funkcje
dzisiejszego Facebooka spetniaty albumy
i sztambuchy. Byty one sposobem na za-
chowanie wspomnien o znajomych. Zamieszczano
w nich wszystko, co miato przypominac o minionych
doswiadczeniach, np. suche kwiatki, podobizny po-
znanych osob, wiersze, rysunki, piosenki, sentencje.
Do sztambucha wpisywano sie kaligrafowanym pi-
smem na prawej stronie, lewa strona byta przezna-
czona nailustracje, zamieszczane obowigzkowo z de-
dykacja. Tematem wpiséw do albuméw byto zycie
studenckie i wspolnie przezyte przygody. Po wynale-
zieniu fotografii, w XIX wieku w sztambuchach poja-
wity sie zdjecia przyjaciot.

Pierwowzoru wspotczesnego portalu spoteczno-
Sciowego badacze dopatruja sie w albumie z 1815
roku, prowadzonym przez Wilhelma Schmiedeberga
zKrélewca. Autor nadat mu tytut ,,Kartki wspomnien”.
Wilhelm Schmiedeberg zamieszczat w nim portre-
ty swoich kolegéw z Uniwersytetu w Krélewcu wraz
zinformacjami skad pochodzili i do jakiego nalezeli

o

B,

HRABIANKA ANNA JEST
NIE TYLKO NEZWYKLE PIEKNA, ALE
| NIEPRZECIETNIE REZOLUTNA....

" .

7 Wy
SI4ZECO Z WARSZA
KPﬁZYJEGHer POTRAFI
NIEJEDNEGO ZAMECZYC
SWOIM SLOWOTOKIEM...

bractwa. Album okazat sie przy tym przedsiewzie-
ciem interaktywnym - portretowani zamieszczali,
dzi$ powiedzieliby$Smy, swoje komentarze. Wowczas
byty to odreczne wpisy przy swoich podobiznach: wy-
razy przyjazni, nawigzania do wspolnie przezytych
doswiadczen, cytaty z literatury pieknej. W albumie
zostato w taki sposdb uwiecznionych 180 osob.

(Zrédto: A. Krzeminska, Spotecznosciéwki sprzed 200 lat,
»Polityka” Nr 44 (2931) 2013, s. 100-107).

Z historii portali spotecznosciowych — wybrane daty | fak__ty
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Pierwsze portale spotecznosciowe

Pierwszy internetowy portal spotecznosciowy Classmate.com
zostat stworzony przez Randy’ego Conradsa w latach 90. XX
wieku. Powstat po to, aby umozliwié¢ kontakt osobom, ktore
poznaty sie na r6znych etapach swojej edukacji. Zaraz po nim
(w1997 roku) pojawit sie serwis SixDegrees.com. Nazwa zostata
zaczerpnieta z koncepcji szesciu krokdw oddalenia (six degrees
of separation concept), ktéra opiera sie na tezie, ze pomiedzy
kazdym cztowiekiem jest Srednio szes$¢ krokéw (szes¢ innych
0s6b), poprzez ktére moze on dotrze¢ do dowolnego cztowieka
zyjacego na Ziemi. SixDegrees.com jako pierwszy umozliwiat
jednoczesne zastosowanie takich funkcji jak: utworzenie swoje-
go profilu, wysytanie wiadomoscido ,,swoich znajomych z listy”,
wyszukiwanie znajomych po podobnych zainteresowaniach.
Cztonkiem serwisu mogt zostac tylko ten, kto wczesniej dostat
zaproszenie od swojego znajomego i zarejestrowat sie po jego
otrzymaniu. Serwis w 2001 roku zostat zamkniety. Nie przynosit,
o dziwo, spodziewanych zyskow.

W Polsce za pierwszy serwis spotecznosciowy uwaza sie
portal Fotka.pl, ktéry rozpoczat swoja dziatalno$¢ w 2001 roku.
W niedtugim czasie dotaczyty do niego Sympatia.pl (w2002 roku)

al

1l |

Zakonczone

i Grono.net (w 2004 roku). W 2006 roku zostat uruchomiony ser-
wis Nasza-klasa (dzi$: nk.pl). Idea serwisu byta taka sama, jak
w przypadku amerykanskiego Classmates.com. Portal miat po-
méc nawigzac kontakt z ludzmi z czaséw szkolnych.

W 2004 roku na Uniwersytecie Harvarda uruchomiony zostat
Facebook (poczatkowo The Facebook). Projekt byt przeznaczo-
ny przede wszystkim dla uczniéw szkot srednich i studentéw
szkot wyzszych. Z roku na rok stawat sie coraz popularniejszy.
W 2012 roku liczba aktywnych kont uzytkownikéw przekroczyta
miliard!!! W 2010 roku powstat film The Social Network, ukazu-
jacy historie portalu Facebook i jego zatozycieli.

Kazdego dnia na Twitterze pojawia sie 200 mln wpiséw. Ba-
dacze uwazaja, ze nigdy w historii $wiata zadna ze stuzb wywia-
dowczych, zaczynajac od KGB, a konczac na CIA, nie zdobyta
o nas tylu informacji co portale spotecznosciowe!

54% dorostych Polakéw deklaruje, ze korzysta z portali
spotecznosciowych. Gtéwnie ze wzgledu na mozliwos¢ utrzymy-
wania kontaktu z przyjaciétmi (86%). Najwiecej jest ich w wieku
18-24 lat (82%). Najpopularniejsze sg Facebook (74%), nk.pl
(40%) i Twitter (2%). (Zrédto: Raport PMR Research z 2011 r.).
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Matgosia, 17 lat

Tym, co przede wszystkim rzuca sie w oczy w moim
wygladzie to duze, jasnoniebieskie oczy w ciemnej
oprawie. Twarz mam owalng i zwykle nieco zar6zo-
wione policzki. Wtosy maja barwe ciemnego blond.
Jestem Sredniego wzrostu o szczuptej budowie ciata.
W mojej szafie dominuja rézne odcienie zieleni, fioletu
i pomaranczy. Bardzo lubie zywe kolory. Mam wesote
usposobienieijestem bardzo lubiana w szkole. Mam
wielu znajomych, ktérzy czesto zapraszaja mnie na
rézne imprezy. Lubie podrézowac i chodzi¢ do kina.

{ STATYSTYKI NA PROFILU MALGOSI

Twoje kbmpendium wiedzy \’.

Zuza, 21 lat 3

Studiuje. Marzy mi sie wyjazd na studia na zagranicz-
na uczelnie. Jestem dosy¢ wysoka i mam normalna
budowe ciata. Moje kruczoczarne wtosy uktadaja sie
w pukle. Wszyscy mi mowia, ze sg piekne. Interesuje
sie muzyka i czesto chodze z przyjaciétmi na koncer-
ty. Najbardziej lubie dostawaé w prezencie ptyty CD
z muzyka rockowa. Jestem pozytywnie nastawiona
do zycia. Mam bardzo duzo znajomychi kilkoro przy-
jaciot, na ktérych zawsze moge liczyc.

STATYSTYKI NA PROFILU ZUZY

(o
°
®

Zaproszenia Nowe .
nawydarzenia wiadomosci To lubie

Zaproszenia Nowe .
na wydarzenia wiadomosci To lubie

Znajomi Znajomi

250 9 12 447 421 16 13 378
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KOMENTARZ EKSPERTA \
Problemy z tozsamoscia, poszukiwaniem samego siebie
W sg czyms normalnym w wieku dorastania. Zastanawia-
Marta, 16 lat my sie, kim jeste$my, jaka jest nasza wartos¢, kim chcie-
libysmy by¢, probujemy wielu rzeczy. W czasach, kiedy
Internet nie byt tak powszechny, mtodziez poszukiwata
samej siebie przytaczajac sie do ro6znych grup réwiesni-
czych,zwigzanych np. z zainteresowaniami. Pojawienie
sie Internetu stworzyto nowe mozliwosci nawigzywania
kontaktéw, ale tez i nowe zagrozenia. Mozliwos¢ two-
rzenia profili - lepszych wersji swojego ja - jest nieogra-
niczona. Budowanie swoich internetowych alter ego
moze trwac latami, bo tatwo wymyka sie spod kontroli
otoczenia. Dtugotrwate utrzymywanie fikcyjnych toz-
samosci moze pogtebiac problem. Pomocne w takiej
sytuacji sa dziatania zmierzajace do zbudowania reali-
stycznego obrazu samego siebie. Przy ugruntowanym
bowiem poczuciu wtasnej wartosci, duzo tatwiej jest
akceptowac swoje stabe strony. Rozpoznanie swoich
mozliwosci i ograniczen pomogtoby, réwniez Marcie,

g w tworzeniu adekwatnego profilu, ale przede wszystkim
& W nawigzywaniu i rozwijaniu relacji z ludzmi. /

Zaproszenia Nowe .
nawydarzenia wiadomosci To lubie

Wrtasciwie to nie wiem, kim jestem. Ciagle czuje te przekleta niepewnosc.
Mam wrazenie, ze na mojej twarzy nie widaé niczego poza pryszczami.
Nie jestem klasowa gwiazda. W zasadzie to nie mam wielu znajomych. Po
zajeciach dodatkowych zwykle laduje w domuii pisze wiersze oraz opo-
wiadania. Moja mama méwi, ze od tego nocnego $leczenia nad kartka-
mi popsuje mi sie kiedy$ wzrok. Ale ona nie wie, jak wiele jest we mnie
roznych przezy¢ i emocji. Nie lubie pokazywac ludziom tego, co napi-
sze. Mysle, ze dlatego mama troche sie niepokoi. Nie mam problemoéw
w szkole, wiec nie ma powodow do interwencji. Nikt nie przypuszcza,
ze Zuza, Kamila i Matgosia to ja w Internecie. W sieci tatwiej mi zdoby¢
znajomych niz w realu. M6j prawdziwy profil wygladatby tak:

{ STATYSTYKI NA PROFILU MARTY

Znajomi

Dlatego nje Przedstawiam sie jako Marta

Pr. i j
. : . . ! deznwa Marta jest, moim zdanjem
udna. Za nudna dia innych ludzi. ’
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Fragment listu Janka, kolegi Marty, do poradni on-line:

Marta jest bardzo tadng dziewczyng. Ale nie zauwaza chio-
| x| pakow. To znaczy przynajmniej mnie nie zauwaza. Specjal-
nie dla niej zapisatem sig na zajecia literackie w pobliskim
domu kultury. Prowadzgca nie wyrzuca mnie z nich tylko
dlatego, ze (jak mowi) wprowadzam bardzo pozytywng

{ STATYSTYKI NA PROFILU JANKA atmosfere w grupie. Ale na kariere pisarza lub poety, jak
si¢ domyslam, nie mam co liczy¢. Nie przejmuje sie tym

; za bardzo, bo tak naprawde to chciatbym zostaé w przy-
& sztosci chemikiem. Marta natomiast pisze Swietnie. Nasza
instruktorka mysli podobnie i chce, zeby Marta startowata

I Zaproszenia Nowe . . . .
Znajomi na wydarzenia wiadomosci To lubie w konkursach literackich. Marta tego nie chce. Zaraz po
zajeciach ucieka do domu. Mam wraZenie, ze nie zaleZy jej
na kontaktach z ludzmi. Chciatbym jq blizej poznac. Ale nie
wiem, jak to zrobi¢. Ostatnio siedzgc obok niej podejrzatem,

< Zetweetuje z nie swojego profilu. Tak, jakby chciata udawac,
Ze jest kims innym. Nie rozumiem, czemu to robi.

48 4 6 75

Janek

Odpowiedz z poradni on-line

Janku, niewiele wiemy o Marcie, ale jezeli Twoja kolezanka faktycznie tworzy sobie alternatywne profile,
to moze wynika to z tego, Ze nie wierzy w to, Ze moglaby wzbudzic sobg zainteresowanie. Mimo ze ma
swoje pasje to nie jest pewna, czy sq wartosciowe i ciekawe. Niekiedy bywa tak, Ze nie doceniamy tego, co
mamy i wydaje nam sig, Ze nie jesteSmy wystarczajgco dobrzy czy atrakcyjni. Z tego, co piszesz wynika,
zZe spotykacie si¢ regularnie na zajeciach. Moze popros Marte o pomoc w pisaniu kolejnych tekstow.
Mielibyscie okazje blizej si¢ poznac. Marta wprawdzie moZze si¢ czuc zaskoczona Twojg propozycjg, ale
moze tez zrobic sig jej mito, ze ktos uwaza, ze mogtaby by¢ pomocna.




Jezeli podejrzewasz, ze mozesz mie¢ problem z natogowym uzywa-
niem komputeraiInternetu zadzwon pod numer jednego z ponizszych
Telefondw Zaufania. Dyzurujg w nich specjalisci, z ktorymi bedziesz
mogt (mogta) porozmawiac o swoich problemach oraz poprosic o te-
lefon do najblizszej placowki Swiadczacej specjalistyczng pomoc ade-
kwatna do Twoich trudnosci.

Telefon Zaufania - uzaleznienia behawioralne przy Instytucie Psy-
chologii Zdrowia PTP 801-889-880, adresowany do 0s6b majacych
problemy z powodu uzaleznien behawioralnych orazich bliskich.
Dyzurujacy w Telefonie Zaufania konsultanci udzielajg informacji
na temat placowek oferujacych profesjonalng pomoc psycholo-
giczna. Telefon czynny jest codziennie w godz. 17.00-22.00. Pomoc
on-line znajdziesz w poradniinternetowej www.uzaleznieniabe-
hawioralne.pl

Telefon Zaufania dla dzieci i mtodziezy Fundacji Dzieci Niczyje
116-111. Dyzuruja w nim konsultanci (psycholodzy, pedagodzy),
z ktérymi mozna sie podzieli¢ swoimi trudno$ciami, otrzymac
wsparcie i porady, ktére pomoga radzi¢ sobie w trudnych sytu-
acjach. Telefon czynny jest codziennie w godz. 12.00-20.00.

Dziataniu linii telefonicznej towarzyszy strona internetowa
www.116111.pl, ktéra umozliwia zadawanie anonimowych
pytan on-line przez cata dobe.

o

Zagrozenia zwigzane
ze stosowaniem
cyberprzemocy

Przemoc to wywieranie wptywu na stan
wewnetrzny, zachowanie lub stan fizyczny
osoby pomimo braku przyzwolenia tej osoby
na taki wptyw. Zwykle przemoc kojarzymy

z przemoca fizyczna. Jej przejawy sa tatwiejsze
do zauwazenia gotym okiem. Nie mniej
destrukcyjna jest przemoc psychiczna. Stowa,
za pomoca ktérych wywieramy niekorzystny
wptyw na druga osobe sg rownie bolesne.
Wptywaja na jej stan wewnetrzny, mysli,
zachowanie i stan fizyczny (pogorszenie
stanu psychicznego i dtugotrwaty stres
wywotany np. nekaniem, obrazliwymi
inwektywami, pogorsza kondycje fizyczna).
Krzywdzace, obrazliwe komentarze powoduja
obnizenie poczucia wtasnej wartosci, nasilaja
przezywanie takich uczu¢ jak lek i smutek,
izolacje, prowadzac do depresji. Niekiedy s3
na tyle trudne do wytrzymania, ze jedynym
sposobem na ucieczke przed nimi wydaje sie
odebranie sobie zycia.



o
V € Cyberprzemoc P
CO SIESTALD? ; ¢
. . . . JAKIS CZLOWIEK, KTORY
To stosowanie przemocy psychicznej z uzyciem ngzglg/zliizzg % \ UKRYWA SIE POD EALSZYWYM
nowych technologii, przede wszystkim Internetu ¢7 PSEUDONIMEM CI4GLE DRECZY
i sieci telekomunikacyjnych, réwniez telefonéw ko- fof%;ggg MUIE OBRAZLINYAI MALAM...
yjnych, P : < DLVZE] TEGO NIE

morkowych. Cyberprzemoc moze dotkngé wszyst- WYTRZYMAM...
kich uzytkownikéw Internetu. Do cyberprzemocy 0% ‘ / .
wykorzystywane sg gtdéwnie smsy, poczta elektro-
niczna, czaty, komunikatory, strony internetowe, (4] | \ /
blogi, serwisy spotecznosciowe, grupy dyskusyjne. = 7-A.
Sprawcy cyberprzemocy maja poczucie, ze sg ano- D%
nimowi, co tylko zacheca ich do dziatania.

Cyberprzemoc przejawia sie poprzez: nekanie,
straszenie, obrazanie, podszywanie sie, publikowa-
nie obrazliwych komentarzy, publikowanie i rozsy- )
tanie oSmieszajacych, nieprawdziwych informacji. : HHH!

Ofiara cyberprzemocy moze
zgtosic ten fakt na policje lub do
prokuratury. Wazne jest przy tym, f \
aby pamieta¢ o zabezpieczeniu Swiadkowie cyberprzemocy - to osoby, ktére obserwuja przejawy cyberprze-
dowodéw przestepstwa w po- mocy, ale nie s3 w nig bezposrednio zaangazowane (np. osoby widzace obrazliwe
staci elektronicznych kopii (np. komentarze). Nie powinny one pozostac bezczynne i pozwalac na ten proceder.

screeny) i wydrukéw. Nie wolno Niereagowanie bowiem jest rownoznaczne z wyrazaniem zgody na to zjawisko.

kasowa¢ zadnych wiadomosci, Swiadkowie powinni poinformowac o zdarzeniu administratora lub moderatora

réwniez sms-owych. strony. Wiekszo$¢ witryn lub serwiséw umozliwia zgtaszanie naduzy¢ do dziatu

bezpieczenstwa za pomoca formularza lub maila.

J
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V Przejawy cyberprzemocy T e

zniewazenia, pomowienia lub rozbudzenia nie-

( nawisci wobec danej osoby czy grupy spotecznej,
to umieszczanie w sieci zdjec lub filmoéw z ludzmi, najczesciej ze wzgledu na uprzedzenia rasowe,
ktorzy znajduja sie w trudnych dla siebie sytuacjach bezich zgody lub narodowe, ptec, orientacje seksualna, Swiatopo-
nawet wbrew ich woli. Moga glad lub wyznanie. Internet jest

to by¢ materiaty przedsta-
wiajace sytuacje intymne,
upokorzenie, o$mieszanie,
\ przemoc itd.

narzedziem, ktory sprzyja rozpo-
wszechnianiu tego typu tresci.
W 2011 roku na forach interneto-
wych trzech najwiekszych portali:
onet.pl, wp.pli gazeta.pl. okoto
123 tys. wpisow (wsrod 10 min
wszystkich wpisow) zaklasyfi-
kowano jako jezyk wrogosci lub

to uzywanie Internetu i mediow elek-
tronicznych do nekania drugiej osoby, np. poprzez pi-
sanie za pomoca komunikatoréw, wysytanie niechcia-
nych wiadomosci e-mail, rozsytanie korespondencji
do losowych adresatéw w imieniu osoby nekanej oraz
wbrew jej woli, zamieszczenie komentarzy naforachin-

ternetowych. Wiadomosci moga miec¢ forme pogrézek,

fat h oskarzen ji seksualnych.
atszywych oskarzen, propozycji seksualnyc e e

gich wpiséw w polskim Internecie

Pojecie zwigzane z mowa nienawisci: KSENOFOBIA dotyczyto innych narodowosci i grup etnicznych:

Ksenofobia to niecheé, wrogos$é wobec innych grup etnicznych. Zydow - 35,5 tys.; Rosjan - 21,6 tys.; Niemcow -
Opiera sie o stereotypy. 21,5tys. oraz mniejszosci seksualnych: gejéw i les-

Stereotypy to uproszczone i najczesciej wartosciujace opi- bijek - 14,6 tys. Dlaczego mowa nienawisci jest za-
nie lub poglady na temat innych oséb lub grup spotecznych. grozeniem? Mowa nienawisci moze wyksztatcac
Stereotypy wynikaja z niewiedzy lub niewystarczajacej wiedzy poczucie, ze istnieje spoteczne przyzwolenie na
i stanowig gotowe formy obrazania innych oséb, przyjmowane ataki agresjii przemocy wobec zniewazanych oséb
bez wiekszej refleksji i weryfikacji, np. Polacy sa leniwi. Prawo czy grup. Jest to bardzo niebezpieczne, bo naraza
w Polsce i w Unii Europejskiej zakazuje zniewazania i dyskrymi- na realne zagrozenie ludzi, pod ktérych adresem

nacji innych grup etnicznych i narodowosciowych. kierowane sg obrazliwe hasta.
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v fZagrozema ZwWigzane z przesytaniem
tresci nacechowanych seksualnie

Cyberseks lub seks komputerowy - to nazwa uzy-
wana w odniesieniu do wirtualnych zachowan sek-
sualnych, w trakcie ktorych dwie lub wiecej oséb
tacza sie zdalnie poprzez sie¢ komputerowa i wysy-
taja do siebie pobudzajace seksualnie komunikaty,
opisujace wtasne doznania. Moze wigzac sie to (ale
nie musi) z masturbacja.

Sexting - przesytanie za pomoca Internetu tek-
stow, zdjeé czy filméw nacechowanych seksualnie.
Przesytanie naszych zdjec czy filméw komus, kto
nam sie podoba, z kim jestesmy w bliskiej relacji,
ale nie mamy mozliwosci sie spotkaé, moze by¢
ekscytujace. Nie mamy jednak nad tym kontroli,
co stanie sie z nagranymi przez nas materiatami.
Nie mamy wptywu na to, ze osoba, ktérej wysyta-
my co$ w dobrej wierze, bedzie chciata pokazad to
innej osobie. Nikt nie chce myslec, ze kto$ bliski
mogtby rozestaé nasze zdjecia czy filmy innym,
np. z zemsty. Sexting moze postuzy¢ réwniez do
szantazowania i zastraszania przez osobe, ktorej
materiat przez nas wystany wpadt jej w rece.

Zagrozenia zwigzane ze zjawiskiem cyberseksu

-~

(@0 GG EY (wirtualna prostytucja) - polega na

czerpaniu korzysci materialnych w zamian za udostepnia-
nie poprzez Internet tresci erotycznych lub pornograficz-
nych zwtasnym udziatem. Moga to by¢ zdjecia i filmy lub
pokaz na zywo za pomoca kamerki internetowej. Stuza
temu szczeg6lnie wyspecjalizowane serwisy umozliwia-
jace transmisje video pomiedzy uzytkownikami, ale réw-
niez serwisy spotecznosciowe. Osoba oferujgca materiaty
moze otrzymac ptatnosci w postaci specjalnej waluty
serwisu (ktéra moze by¢ wymieniana na realne pienia-
dze), dotadowania konta karty pre-paid, telefonow itp.
Osoba prostytuujaca sie moze to robi¢ dobrowolnie lub
pod przymusem (streczycielstwo). Wirtualna prostytucja
dla oséb nieletnich moze sie wydawac tatwym i szyb-
kim sposobem na zarobkowanie. Trzeba pamietaé, ze
materiaty wytworzone przez dzieci i mtodziez moga by¢
wykorzystywane przez pedofilow. Dzieci moga by¢ do
tego zachecane pod wptywem manipulacji ze strony oséb
dorostych.




to uwodzenie dzieci i niepetnolet-
niej mtodziezy przez Internet. Groomer stopnio-

WO zaprzyjaznia sie i nawiazuje emocjonalna
wiez z mtodym Internauta, Internautka, aby
zmniejszy¢ jego/jej opory i seksualnie jego/ja
wykorzystac. Zdarza sie rébwniez, ze przestepca
chce naktonic dziecko/nastolatka do prostytucji
czy udziatu w pornografii dzieciecej. Korespon-
dencjainternetowa, ktéra niekiedy trwa miesia-
cami, moze wyksztatci¢ u mtodej osoby poczu-
cie, ze spotkata kogo$ naprawde wyjatkowego
dla kogo sama rowniez jest kims wyjatkowym.
Stwarza to dla przestepcy korzystng sytuacje,
w ktorej mtoda osoba poddaje sie manipula-
cjom zmierzajagcym do

seksualnego wy-
korzystania.

PAMIETAJ!!!
Pornografia to tworzenie
obrazéw przejawoéw ludzkiej
aktywnosci seksualnej. Moze byc ona
wykonywana i powielana np. przez filmy,
obrazy, zdjecia, rzezbe, malarstwo.
Pornografia w Polsce nie jest zabroniona dla
ludzi dorostych, cho¢ obyczajowo jest potepiana
przez znaczng czes¢ spoteczenstwa. Pornografia
dziecieca, czyli wykorzystywanie dzieci do
produkcji materiatow pornograficznych,
jest przestepstwem. To przejaw bardzo
drastycznej formy krzywdzenia
dzieci!

Czy ten problem moze dotyczy¢ osob w Twoim wieku?
Statystyki potwierdzaja, ze tak:
= T0% nastolatkow przyznaje sie, ze zetkneto sie ze zdjecia-

mi pornograficznymi w Internecie (zrédto: P. Carnes, E. Griffin,
D.L. Delmonico, J. M. Moriarity, 2010),

= 17% gimnazjalistek i 70% licealistek przyznaje, ze mia-
to juz w zyciu pierwszy epizod internetowy o charakterze
seksualnym - polegato to m.in. na dzieleniu sie intym-
nymi zwierzeniami, ujawnieniu fantazji seksualnych lub
prébie ich realizacji (zrédto: wyniki badan projektu ,Zaburzenia
wychowawcze XXI wieku” zrealizowanego przez warszawska Fundacje
»Pedagogium”).

Istnienie nowego typu internetowego zjawiska niebezpieczne-
go dla dziecii mtodziezy zwigzanego z cyberseksem potwierdzaja
badania przeprowadzone przez Research.NKi Instytut Badawczy
NASK.

Zesp6t Dyzurnet.pl we wspotpracy z Research.NK i Instytutem
Badawczym NASK przeprowadzit we wrze$niu 2013 roku badania
(za pomoca anonimowej ankiety) wérdéd prawie 1000-osobowe;j
grupy uzytkownikoéw Internetu w wieku od 13 do 16 roku zycia.
Z badan wynika, ze 54% badanych korzysta z urzadzen wyposa-
zonych w kamere video oraz z rozméw wideo poprzez Internet.
UWAGA! 43% sposrdd osob w tym wieku nie wie, ze istnieje moz-
liwos¢ nagrywania i rozpowszechniania wideorozmoéw poza kon-
trolg uczestnikéw.




UZALEZNIENIA BEHAWIORALNE __ Twoje kompendium wiedzy |\ D
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Z raportu badania przeprowadzonego
przez Research.NK i zespotu Dyzurnet.pl

‘ Czy uwazasz, ze istnieje
mozliwos¢ nagrywania
i rozpowszechniania
wideo-rozmow bez wiedzy
uczestnikow? Wyniki badania wskazuja, ze 16% korzystajacych
" zrozmoéw wideo zetkneto sie z tresciami seksualnymi

] PAMIETAJ!
Zadna znajomosc

0 A : : ; ’ 5 | - )
43 o QSPB i 'lub pornograﬁf:znyr?ql na W|dec,>cz'aC|e, a ?%_korzysta | internetowa nie
Nie wiem 0 moZliwo | jacych z rozméw wideo byto $wiadkami wideotran- zastapi prawdziwego

nagrywanid smisji internetowej osoby niepetnoletniej prezentuja- ) przyjaciela.

! cejtredciseksualne. Podobny odsetek badanych zna S ,

“.._osobe, ktdra rozbiera si¢ lub prezentuje zachowania
> seksualne na wideoczacie.

2% os6b korzystajacych z roz-
51% korzystajacych z rozmoéw wideo méw wideo przyznato sie do roz-
spotkato sig na zywo z osobg pozna- bierania sie lub prezentowania

ng podczas wideorozmowy (wérdd zachowan seksualnych podczas

13-latkow to az 68%). - wideorozmowy (w przypadku
iy A
Bl 16-latkoéw byto to az 5%). Ponad-
Badanie potwierdza rowniez fakt istnie- to, jak wynika z badania, 16%
nia problemu cyberprostytucji nieletnich, uzytkownikéw korzystajacych
poniewaz Srednio 2% korzystajacych z roz- z wideorozmoéw przeprowadza
. mow wideo w tej grupie wiekowej przy- je z osobami, ktére poznali wy-
570/0 OSQB. {ci znato sie do otrzymania wynagrodzenia tacznie poprzez Internet, a 4%
Tak, wiem 0 IMDZ,I'WDS ! za uczestnictwo w transmisji (w przypadku -z osobami nieznajomymi.
nagrywanid 16-latkow - 4,5% badanych). ‘

Petny raport znajduje sie na stronie: www.dyzurnet.pl
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HELPLINE

Zespot interwencyjny, ktéry udziela pomocy mtodym

‘ . 7
v & Podstawowe zasady bezpieczenstwa

v/ Nie podawaj informacji osobistych (e-mail, numer telefonu, hasto) podczas

. . . . . . . . , . . internautom, rodzicom i profesjonalistom w przypad-
rozmow z nieznajomymi lub publikowania swoich wiadomosci w Internecie.

kach zagrozen zwigzanych z korzystaniem z Internetu

(74 Zachowaj szczeg6lna ostroznosc w przypadku nawigzywania kontaktu z niezna- lub telefonow komorkowych przez dzieci i mtodziez.

jomymi. Odbieranie maili, wiadomosci, otwieranie plikow, zdjec czy tekstow od
ludzi, ktorych nie znasz, moze prowadzi¢ do probleméw - moga one zawierac
przykre dla Ciebie wiadomosci albo wirusy. Ktos, kogo nie znasz, moze podawaé
nieprawdziwe informacje o osobie.

v Porozmawiaj z kimé zaufanym, jezeli kto$ lub co$ sprawia, ze czujesz sie nieswojo
lub jezeli Ty lub kto$, kogo znasz doswiadcza przykrosci on-line.

v/ Zanim zamiescisz cokolwiek w Internecie pamietaj, ze zawsze zostanie po tym
$lad. Z chwilg zmieszczenia wpisu/obrazu/nagrania itp., tracisznad tym kontrole.

v/ Dowiedz sie, gdzie mozesz szuka¢ pomocy: jak mozesz zablokowaé dostep
osobom, ktére sprawiaja Ci przykro$¢. Powiedz o tym zaufanej osobie dorostej.

v’ Nie poddawaj sie presji, jezeli ktos namawia Cie do czegos, do czego nie masz
przekonania. Kiedy nacisniesz ,,wyslij” nie mozna juz tego cofnac¢.

4 Korzystaj z mozliwosci blokowania: naucz sie blokowa¢ lub zgtosi¢ jako nad-
uzycie dziatalnosc¢ kogos, kto przekracza Twoje granice i sprawia Ci przykrosc.

v/ Dowiedz sie, jak prowadzi¢ dokumentacje materiatow lub tresci, ktére Twoim
zdaniem moga by¢ przejawem wczes$niej wymienionych zagrozen (cyberprze-
mocy, groomingu, cyberstalkingu czy happy slappingu). Jezeli nie wiesz, zapytaj
osoby dorostej, konsultanta dyzurujgcego w telefonie zaufania, ustugodawce,
ktory dostarcza Ci Internet. Sprawdz w witrynie ustugodawcy, gdzie nalezy
zgtaszac przypadki naduzy¢.

Podejmuje on interwencje w takich sprawach jak: uwo-
dzenie dzieci poprzez Internet, przemoc réwiesnicza,
kontakt dzieci ze szkodliwymi tresciami, uzaleznienie
dzieci od komputera, urzadzen mobilnych lub Interne-
tu. Polskim zespotem jest helpline.org.pl prowadzony

przez Fundacje Dzieci Niczyje.
Wiecej na stronie www.helpline.org.pl

HOTLINE

Zespot, do ktorego mozna anonimowo przekazac zgto-
szenie o tresciach potencjalnie nielegalnych, prezen-
towanych w Internecie lub przesytanych za jego po-
Srednictwem. Narodowe punkty hotline sg zrzeszone
w miedzynarodowym stowarzyszeniu INHOPE, dzieki
czemu podlegaja weryfikacji, wspotpracuja ze soba,
wymieniaja doswiadczenia oraz podejmuja wspolne
interwencje wobec nielegalnych tresci zamieszczonych
w Internecie. Polskim zespotem hotline jest dyzurnet.pl
dziatajacy w ramach Instytutu Badawczego NASK.
Wiecej na stronie internetowej www.inhope.org
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‘ Podstawowe wskazowki dOtYCZQCG bezpiecznego Do kogo mozesz zwrdcic si¢ o pomoc?
korzystania z portali spotecznosciowych: + Zaufana osoba dorosta. Nawet, jezeli

sam(a) jestes juz petnoletni(a).

- Miejscowa policja.

> Nauczyciel lub pedagog w szkole.

- Telefon zaufania dla dzieci i mtodziezy
Fundacji Dzieci Niczyje 116 111.

» Portale: www.helpline.org.pl;
www.dyzurnet.pl; www.116111.pl

Grono przyjaciotiznajomych. Rozwaz, kogo chcesz zaakceptowac lub zaprosi¢ do zna-
jomych w sieciach spoteczno$ciowych. Gdy zaakceptujesz kogo$ jako przyjaciela bedzie
on w stanie zobaczy¢ duzo wiecej informacji o Tobie, anizeli inni uzytkownicy. Wazne jest,
aby zawsze pamietac, ze niektdrzy ludzie moga ktamaé na temat tego, kim sg. Pamietaj,
ze wiekszos$¢ serwisow spotecznosciowych ma narzedzia, ktére pomoga Ci zablokowac

lub usunac osobe, ktéra wysyta Ci obrazliwe, niechciane lub przykre wiadomosci.
Warto to znac!!!

Prywatnos¢. Wiekszos$¢ serwisow spotecznosciowych jest wyposazona w narzedziadla
www.dyzurnet.pl

ochrony prywatnosci. To naprawde wazne, aby sprawdzi¢ ustawienia prywatnosci, na
przyktad po to, aby upewnié sie, kto moze zobaczy¢ zawarto$¢ Twojego profilu. Najlepiej
zmienic ustawienia tak, aby do informacji o Tobie mieli dostep tylko znajomi.

www.sieciaki.pl
www.safeinternet.org

www.uzaleznieniabehawiorlane.pl
Zdjecia. Twoje zdjecie profilowe to Twoja wizytdwka. Przemysl doktadnie wybér zdjecia,

ktére zdecydujesz sie udostepni¢ on-line. Najlepiej, aby nie zawierato dodatkowych infor-
macji o Tobie (np. nie publikuj zdjecia w tle z budynkiem szkoty, do ktérej uczeszczasz).
Pamietaj, ze zdjecia mogg byc¢ tatwo kopiowane i wykorzystywane w innym miejscu.

www.dyzurnet.pl

Raportowanie. Jezeli dotra do Ciebie przykre tresci odnoszace sie do Ciebie, nie kasujich

Bibliografia:
i zgto$ to!!! Mozesz zaczad od tego, ze powiesz o tym zaufanej osobie dorostej. W przypad- Majchrzak P, Ogiriska-Bulik N., Uzaleznienie od Internetu,
ku telefonu komdrkowego zapisz wiadomosé, w przypadku cyberprzemocy stosowanej Wydawnictwo WSHE, £0dZ 2010.

Majchrzak P., Oginska-Bulik N., Zachowania ryzykowne zwigzane

w Internecie zapisz lub zréb zdjecia ekranu (screeny). Bardzo czesto z obawy, ze osoba 2cyberpraestrzenia, w: N, Ogifska-Bulik (red.), Zachowania ryzykowne
dorosta zabroni nam korzystania z Internetu mtodziez nie zgtasza faktu, ze stata sie ofiara dzieci i miodziezy, Wydawnictwo WSHE, £6dz 2006.
cyberprzemocy. Na portalach spotecznosciowych jedna z form reagowania na przykre sy- Pyzalski J., Agresja elektroniczna i cyberbullying jako nowe ryzykowne

zachowania mtodziezy, Oficyna Wydawnicza ,,Impuls”, Krakéw 2012.

tuacje, ktore dotycza nas bezposrednio lub kogo$ z naszych znajomych jest funkcja ,,zgto$ byialski J, Agresja elektroniczna wréd dzieciimiodziesy, Gariskie
naduzycie” - dziekitemu administrator portalu bedzie moégt podjac stosowna interwencje. Wydawnictwo Psychologiczne, Gdarisk 2011.



Miesiecznik Remedium ®

Profilaktyka zachowan ryzykownych i promocja zdrowia psychicznego.

Wiecej materiatow dotyczacych uzaleznien behawioralnych (m.in. hazard, komputer,
Internet, zakupy) znajdziesz w tzw. wktadkach, ktére od czerwca 2012 r. publikowane sa
w miesieczniku Remedium. Twoj nauczyciel znajdzie w nich przyktadowe scenariusze
zajec, podczas ktorych bedziecie mogli wspoélnie dyskutowad rézne kwestie i problemy
zwigzane z uzaleznieniami behawioralnymi. Opracowanie i opublikowanie mate-
riatéw zostato sfinansowane ze sSrodkéw Funduszu Rozwigzywania Probleméw
Hazardowych bedacych w dyspozycji Ministra Zdrowia.

Jezeli uwazasz, ze ktéres z tych zagadnien w szczegdlny sposéb dotyczy Ciebie albo
Twojej kolezanki czy kolegi, zgto$ to nauczycielowi i zaproponuj temat lekcji. Skorzystaj
z podpowiedzi Remedium!

Natamach Remedium publikowane sg artykuty uznanych w srodowisku specjalistéw
profilaktykow, ktdrzy dziela sie swojag wiedza i doswiadczeniem z zakresu profilaktyki
problemowejizdrowia psychicznego dziecii mtodziezy. Staja sie one cennym Zrédtem
informacji orazinspiracji do pracy dla psychologdw, nauczycieli i pedagogow szkolnych.

Wydawca Remedium jest Panstwowa Agencja Rozwigzywania Problemoéw Alkoholo-
wych (PARPA) oraz ETOH Fundacja Rozwoju Profilaktyki, Edukacji i Terapii Problemoéw
Alkoholowych.

Miesiecznik Swiat Problemoéw
Specjalisci zajmujacy sie problematyka uzaleznien
w Twoim $rodowisku znajdg w miesieczniku Swiat
Problemoéw szereg materiatow poswieconych profilak-
tyce i rozwigzywaniu probleméw uzaleznien, w szcze-
goélnosci uzaleznienia od alkoholu. Od 2012 roku na
tamach czasopisma regularnie ukazuja sg artykuty
dotyczace uzaleznien behawioralnych. Ich opraco-
wanie i publikowanie zostato sfinansowane ze $rod-
kow Funduszu Rozwigzywania Probleméw Hazar-
dowych bedacych w dyspozycji Ministra Zdrowia.
Gtéwnym zadaniem miesiecznika Swiat Probleméw
jest wspotdziatanie w tworzeniu profesjonalnego i kom-
pleksowego systemu pomocy dla 0s6b z problemem
uzaleznien iich rodzin oraz podnoszenie kompetencji
zawodowych oso6b pracujacych naich rzecz.
Wydawca Swiata Probleméw jest ETOH Fundacja
Rozwoju Profilaktyki, Edukacji i Terapii Probleméw
Alkoholowych.




Notka o autorach

Kinga Kaczmarek - pedagog, psychoterapeuta. Na co dzien
prowadzi psychoterapie dzieci i mtodziezy oraz oséb doro-
stych w ramach wtasnej praktyki psychoterapeutycznej oraz
w Osrodku Profilaktyki i Socjoterapii dla Dzieci i Mtodziezy
»Pepek”. Realizuje szkolenia dla specjalistéw pracujacych
z dzie¢mi i mtodzieza. Wspotautorka cyklu materiatéw psy-
choedukacyjnych na temat uzaleznien behawioralnych adre-
sowanych do nauczycieli, specjalistow pracujacych w szkole
oraz mtodziezy ukazujacych sie w miesieczniku "Remedium".
Wspétautorka broszur: ,,Hazard? Nie, dziekuje” oraz ,Internet
i komputer - instrukcja bezpiecznej obstugi” adresowanych
do mtodziezy gimnazjalnej.

Karolina Van Laere - nauczyciel jezyka polskiego, psycho-
log, psychoterapeuta. Prowadzi psychoterapie mtodziezy
oraz 0s6b dorostych. Realizuje szkolenia na temat umie-
jetnosci psychologicznych w pracy z dzie¢mi i mtodzieza.
Wspotautorka cyklu materiatéw psychoedukacyjnych na
temat uzaleznien behawioralnych adresowanych do na-
uczycieli, specjalistédw pracujacych w szkole oraz mtodziezy
ukazujacych sie w miesieczniku "Remedium". Wspotautorka
broszur: ,Hazard? Nie, dziekuje” oraz ,Interneti komputer -
instrukcja bezpiecznej obstugi” adresowanych do mtodziezy
gimnazjalnej.

Konsultacja naukowa

Krzysztof Ostaszewski - pedagog, doktor nauk humanistycz-
nych. Adiunkt, kierownik Pracowni Profilaktyki Mtodziezowej
»Pro-M” w Instytucie Psychiatrii i Neurologii w Warszawie.
Redaktor naukowy miesiecznika ,Remedium”. Wspétautor
programoéw ,Domowi Detektywi” i ,Fantastyczne Mozliwosci”.
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